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Bilgi tretimi hic olmadig1 kadar hizl bir sekilde art-
maktadir. Su andaki hizla diinyada her giin 2,5 kentrilyon
bayt veri olusturulmakta ve bu hiz nesnelerin interneti
(IoT) yardimi ile logaritmik olarak artmaktadir. Yalnizca
son iki yilda, insanlik tarihi boyunca diinyada lretilen
verilerin % 90'nin dretilmis olmasi bu hizi bize acikca
gdstermektedir.

Uretilen veri ve bilginin giivenli bir sekilde saklanmasi gii-
nimiiz internet diinyasinin en énemli problemleri arasinda gé-
rinmektedir. Tek merkeze dayah giiven olgusunun yikilmasi
merkezi gliven yapisinin internet ortaminda dagitilmasi ihtiya-
cini ortaya cikarmistir. Bu ihtiyag da bilgi giivenligi, bilgi kodla-
ma, bilgi-veri kriptolamasi gibi kavramlarini son yillarda ¢okga
konusulan konular haline getirmistir.

Adil SOLTAN / DOKA Uzmani



Yeni tanigsma firsati buldugumuz ve bu ya-
zida deginecegimiz Blockchain (Blokzincir) ko-
nusu da adindan anlasilacagi gibi bloklardan
olusan zincire benzer bilgi yi8inlan anlamina
gelmektedir. Blokzincir teknolojisinin gelis-
mesi sonucu veriyi merkezi sistemlere kay-
detmek zorunlulugu ortadan kalkmaktadir.
Sahip oldugumuz yiiksek hizh iletisim aglari
verinin biyikligi ne olursa olsun istedigimiz
her veri kiimesinin diledigimiz sayida kopyasi-
ni cikartarak ve bu kopyalan pek ¢ok noktaya
dagitarak saklamamizi mimkdn kilmaktadir.

Blokzincir sifrelenmis islem takibi saglayan da-
ginik veri kayit sistemi niteliginde olup bir veri taba-
ni hiviyeti tasimaz. Her bir blokta kendinden bir 6n-
ceki blok icin bir isaretci ve genellikle islem bilgileri,
zaman damgalan ve gecerliligi onaylamak icin ge-
rekli diger meta verilerin bir kombinasyonu yer alir.
Bloklara kaydedilen veri bir daha degistirilemez veya
silinemez. Bu ozelligini verilerin biriktirildikleri blok-
lari ayni bir zincir gibi, birbirlerine sifreleme algorit-
malan ile baglayarak saklamasina ve bu zincirin bir-
cok kisiyle dagitik olarak paylasilmasina borcludur.(1)

Blokzincir calisma prensibine deginmeden dnce
diugim kavramini tanimlamak gerekmektedir. Bazi
kaynaklarda Node olarak ta ifade edilen Diigiim, bir
blokzincirindeki katiimci tarafindan isletilen defte-
rin kopyasini ifade etmektedir. Kullanici tarafindan
yeni islem veya varolan bir isleme ait diizenleme, bir

Blokzincir'e geldiginde, genellikle bir Blokzincir uy-
gulamasindaki digimlerin ¢ogunlugu, dénerilen tek
tek Blokzincir blogunun ge¢misini degerlendirmek ve
dogrulamak icin algoritmalar yiritir. Eger diiglimle-
rin ¢cogunlugu tarihin ve imzanin gecerli oldugu ko-
nusunda bir fikir birligine varirsa, yeni islem blogu
deftere kabul edilir ve islem zincirine yeni bir blok ek-
lenir. Her bir islem birbirine kriptografik olarak bag-
lanir. Zincire benzer yapisi nedeniyle Blokzincir ya da
Blockchain ismi de buradan gelmektedir. Cogunluk,
defter girisinin eklenmesine veya degistirilmesine
katilmazsa, reddedilir ve zincire eklenmez. Dagitilmis
bu mutabakat modeli, blokzincirinin dagitilan bir def-
ter olarak calismasina izin verir; ve en énemlisi bunun
icin, hangi islemlerin gecerli oldugunu ve hangilerinin
bulunmadigini sdyleyen bir merkezi otoriteye ihtiyac
duymuyor olmasidir.(2)
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Blokzincirin verileri tutma mantigina bir de
gercek hayattan drnek vermek gerekirse, Ahmet
Tufan Helvaci’'nin su drnegi akillarda yer edecektir.
“Blokzincir bakkallarin veresiye defterleri ile biraz ben-
zerlik gdsteriyor. Eskiden bakkaldan bir sey almaya gi-
derken evin veresiye defterini de yanimiza alarak gider-
dik. Bakkaldan alisveris yapildiginda hem bakkal kendi
veresiye defterine yazar hem de biz evin veresiye def-
terine yazardik. Burada amac bakkalin bizden haber-
siz veresiye defterinde degisiklik yapmasini 6nlemekti.
iste Blokzincir'de ki dagitik ifadesi de bu mantiga cok
benziyor. islemlerin kayith oldugu blok zinciri ag iize-
rindeki herkes ile ayni olacak sekilde tutulur. Eger her-
hangi biri kendi defterinde digerlerinin onayi olmadan
bir sey eklemeye kalkarsa, diger defterlerle catisacagi
icin ag disinda kalacaktir. ”

Bu anlamda Blokzincir bizim degistirilemez ve ma-
nipile edilemez kayitlar tutmamizi saglar. Bu islem-
lerin deftere kaydi ve aga yayilmasi tamamen demok-
ratik bir bicimde ag tizerindeki bilgisayarlar tarafindan
yapilir. Ne kadar ¢ok bilgisayar bu aga katilirsa bu siste-
min giivenilirligini o derece de arttiracaktir.

Uzman Goriisi

Digiim



Blokzincir Evrimi

Elektronik ve kripto para birimi olarak zikredi-
len Bitcoin'in de altyapisini olusturan blokzincir tek-
nolojisi gelecek vadeden bir teknoloji olmakla bera-
ber bu teknolojinin tam bir olgunluga erismesi icin
kat edilmesi gereken adimlar vardir. Ancak, isvicre
merkezli Credit Suisse tarafindan hazirlanan genis
capli bir rapora gore, blokzincir sadece dijital para
birimleri veya finansal hizmetler icin degil hali hazir-
da bircok alanda kullanilmaktadir. Diinya Ekonomik
Forumu tarafindan yapilan bir ankete gére, yonetici-
lerin %58'’i kiiresel Gayri Safi Milli Uretimin %10'unu
“2025'den dnce blokzincirde bulunacak” sekilde bir
tahmin yiritmektedir. Bu yil rapora gore olgunluga
erisim yili olarak belirtilmistir. Su anda bu teknoloji
prototip ve deney asamalarinin arasinda yer almak-
tadir.(3)

Ademi merkeziyetci veri islemesine dayali
Blokzincir teknolojisi alaninin 2021 yilinda 10 milyar
dolar civarinda yeni yatinm almasi beklenmektedir.

Gindmizde finansal teknoloji girisimleri tarafin-
dan gelirleri tehdit altinda olan geleneksel bankaci-
lik sistemi Blokzincir'den faydalanma yoluna girmis
durumdadir. Bu teknoloji basta finans sektdriinde
olmak tzere ozellikle dijital varlik transferinde hiz
ve islem giivenligi saglamasi, merkezi birimlerin is-
lemlerin dogruluguna onay verme ihtiyacini ortadan
kaldirmasi ve hesap verebilirligi yiiksek islem kaydi-
ni kolaylastirmasi acisindan avantajlar sagladigi icin
énemini her gecen giin artirmaktadir. 2022 itibanyla
bankalarin tamaminin Blokzincir'i kullanmasi duru-
munda masraflarini 15-20 milyar dolar azaltabilece-
gi ongdriilmektedir. Blokzincir teknolojisinin aracila-
r ortadan kaldirdig1 icin mevcut sistemlere muhalif
oldugu bilinmektedir. Ancak giiniimiizde bankalarn
haricinde farkh oyuncular da e-ticaret, dosya payla-
simi ve haberlesme gibi islemler icin Blokzincir kes-
fetmeye ve kullanmaya baslamistir. (4)
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Merkezsiz dagitik yapi-
dan dolayi siber tehdit koruma-
si, sifre islemlerinin bulunmamasi
(sertifikaya dayali islem), veri depolama-
nin birbirinden farkli bircok yerde gerceklestiril-
mesi gibi 6zelliklerinden dolayi blokzincir uygulama-
lan siber saldirilara karsi kismen dayanikhidir. Ancak
yazilim/kod hatalan, kimlik temelli saldinlar, kuantum
bilgisayarindan saldinlar ve dis veri kaynagina bagh (is-
lemleri imzada kullanilan 6zel anahtar tizerinden) saldi-
nlar blokzincir icin siber giivenlik yoniinden 6nlem alina-
cak alanlar olarak dikkat cekmektedir. Bunun yaninda
blokzincir icin aslinda daha énemli bir risk alani olan
mahremiyet-gizliliktir. islemlerin dagitilmis ve umumi
olmasi ézel anahtar ya da ciizdan kimlik bilgilerine erisi-
mi olan herhangi birinin tiim islemleri elde edebilmesine yol
acabilir. Diger taraftan blokzincir iizerinden vergi toplama,
kar dagitimi, gayrimenkul ve varlik kaydi konularinin yaninda
kamu giivenligi, sosyal giivenlik ve kimlik ydnetimi alanlarinda
da kullanilacagindan gelecekte milli giivenlik agisindan énemli
unsurlardan birini teskil edecektir.
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Bir degeri ya da
bilgiyi giivenli
bir sekilde

Akl transfer Aracilari

Sozlesmeleri edebilir. ortadan
tzerinde kaldirir. Son
barindirabilir. kullanici kayit

yapar.

Blokzincir
hakkinda
temel noktalar
Diinyanin herhangi
bir yerine para
génderme

maliyetini sifira
indirir.

Anlik, glivenli,
sinirlari olmayan
islemlere imkan
tanir.

Odeme

protokollerini

otomatik hale
getirir.(5)
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